Delito en alza

Ciberdelito: Estafaron por millones a dos jubiladas

Durante la cuarentena y el aislamiento
social, preventivo y obligatorio, crecieron
los ciberdelitos. A veces pueden ser dafios
menores, como la pérdida temporal de la
cuenta de una plataforma o la suscripciéon
a un servicio premium del celular. Pero
para algunas personas los dafios pueden
ser millonarios y generarle deudas por

varios afios.
“Los delitos y estafas online aumentaron al menos en un 70% durante el con namiento, muchos
de los cuales implican la posibilidad de robo de credenciales y tarjetas de crédito y débito. La
gente estd mas conectada y mas sensible que nunca y lo que pasa en estos casos
lamentablemente no es un tema tecnoldgico. Tiene que ver con concientizaciéon y educacién”,
explicd Gabriel Zurdo, especialista en ciber seguridad y CEO de BTR Consulting.

¢Cudl es el principal inconveniente? El desconocimiento de ciertos aspectos del

home banking y los cajeros automdticos y la habilidad de los delincuentes para

conseguir los datos necesarios y actuar antes de que la victima pueda reaccionar.

Marcela Lesniowski y Viviana Diaz son dos docentes jubiladas, de Tigre, que cayeron
en la trampa de los cibercriminales. No solo les robaron el dinero que tenian en sus
cajas de ahorro sino que también sacaron préstamos de los bancos, con altas tasas
de interés, que las damnicadas deberdn pagar. Las dos son clientas del Banco
Provincia, que por ahora les informd que ellas fueron las que entregaron las claves
de acceso a sus cuentas.

“En casos como este recordamos el concepto del -cuento del tio-, que en el mundo
de la informatica lo llamamos -ingenieria socia-. Bdsicamente se genera un pretexto
(mds o menos creible) para manipular o influir en una persona. En este caso, el
engafio logré su cometido porque las victimas quizas no tenian tanta educacion o
experiencia en temas digitales y se revelaron datos sensibles que deberian haber
permanecido confidenciales”, armd Federico Kirschbaum, especialista enseguridad
informatica y fundador de Ekoparty.

La estafa a Diaz fue hecha de forma telefénica. “Me Ilamaron al celular, una persona
gue se identicé como Walter, que me dijo que trabajaba para ANSES y que estaba
obteniendo el benecio del Ingreso Familiar de Emergencia (IFE). Primero le dije que
no, porgue yo sabia que ni mis padres ni yo lo teniamos que cobrar, pero ante la



insistencia me di cuenta que mi tia, que no tienen ninguna ayuda del estado, lo
podia cobrar. Pensé que la habian anotado a ella y le dije que si”, relata la docente.

Después llegd el momento del robo de la cuenta. “Me empezd a explicar que la

persona tenia que estar bancarizada, pero como ella no tiene cuenta podia usar la

mia. Me aturdié con pedidos, personalmente hicieron que les de un cddigo desde el

cajero automatico, que es con el que pudieron acceder a mi home banking”, detallé

Viviana.

“Primero pidieron un adelanto de sueldo, de 15 mil pesos, para que parezca que

habia cobrado el IFE. Pero después pidieron un préstamo de 447 mil pesos, con el

sistema francés, que yo desconocia que tenia pre aprobado por el banco. Todo ese

dia estuvo bloqueado mi home banking, y por la pandemia, cuando fui al banco no

me atendieron. Y en el cajero tampoco podia cambiar las claves porque estaban

bloqueadas. Recién al otro dia pude ir en persona y me dijeron que no podian hacer

nada, porque yo les habia dado las claves”, agregd la mujer, que realizé la denuncia

y espera una resolucion por parte de una fiscalia de Tigre.

“Lo mas doloroso es que terminé siendo yo la responsable, y me obligan a pagar un crédito que
por ser sistema francés entrega 447 mil pesos pero termind devolviendo mas de un millén. Voy a
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estar los proximos seis afios de mi vida pagando algo que yo no pedi”, concluyé la docente.
La estafa a Marcela comenzd de otra forma: una pagina web que prometia
conseguir un turno en el Banco Provincia, en el marco del Aislamiento social y

obligatorio.

“Me comuniqué con la linea de atencion telefdnica para pedir un turno, para retirar
délares que tenia en mi cuenta. Me lo dieron para mas de un mes después, 48 dias.
Pero al poco tiempo en Facebook me aparecié una pagina, Bip Provincia, que decian
poder gestionar turnos mas rapido y operar desde la casa. Accedi y me dijeron que
tenia que ir al banco, generar unas claves y enviarselas. Hicelo que me pidierony lo
mandé”, explicd la mujer.

La sorpresa llegd en forma de correo electrénico, donde el banco le avisaba que
habian hecho transferencias desde su propia cuenta, algo que ella no habia hecho.
“Me volvi a contactar con esta gente y me dijeron que estaban averiguando de
dénde habia sacado los ddlares, porque ahora se estudiaba ese tema. Ahi empecé a
sospechar y fui al banco, pero no me atendieron. Después de varias horas
finalmente logrd hablar con una persona del banco, que me dijo que yo les entregué
el token de seguridad, que les -di la llave- y que llame al teléfono del Banco para
solucionarlo. No me senti contenida por la entidad”, relaté Marcela.

Ademads de vaciarle las cuentas también aprovecharon para sacar un préstamo
personal, de 920 mil pesos, que ella deberd pagar con su sueldo. “Falta
informacién: yo no sabia ni que tenia un adelanto de sueldo de 30 mil pesos ni un
préstamo asi, sin tener que firmar ni nada. Alguna vez que pedi algo parecido tenia



gue cumplir un montdn de requisitos, ahora lo hacen todo por Internet”, agregé la
mujer.

“Ahora puse un abogado especializado en ciberdelitos, y por una medida cautelar no me estan
descontando. Pero todavia no me llamaron a declarar, aunque sea por videollamada, de la fiscalia
de Tigre, que es la que esta a cargo del caso”, concluyd la docente victima del delito cibernético.

Desde el Banco Provincia respondieron a la consulta de TN Tecno por estas estafas.

“Los casos consultados son estafas perpetradas a través de la modalidad conocida
como ingenieria social. Esta forma de delito es utilizada por los delincuentes para
explotar la confianza de una persona a fin de obtener informacién confidencial que
les permita realizar un delito posterior u obtener dinero en forma directa”,
explicaron.

Desde la institucidn también remarcaron el crecimiento de estos casos durante la
pandemia. “Las situacién de aislamiento, producto de la pandemia de COVID-19,
propicio que los delincuentes potencien la utilizacidn de la ingenieria social ya que
es mas facil engafiar a alguien para que revele sus datos confidenciales que
vulnerar la seguridad de los sistemas que administra el Banco”, detallaron, para
agregar que estan colaborando para tratar de encontrar a los culpables: “Banco
Provincia colabora de forma constante y permanente con las investigaciones
judiciales que se desarrollan en virtud de las denuncias de las eventuales victimas,
y estos casos en particular no han sido la excepcion. Se contestaron las requisitorias
gue la Fiscalia interviniente cursd, a fin de ayudar a la identicacion de los
responsables de la estafa”.

Desde la institucion, ademas, compartieron una serie de recomendaciones de
seguridad para evitar este tipo de estafas, ademas de recordar que desde la entidad
nunca solicitan claves de acceso y/o datos personales por correo electrénico o
llamados telefénicos.

- No compartir ni divulgar claves.

- Usar contrasenas fuertes mezclando mayusculas, minudsculas y nimeros.

- No usar la misma clave para distintas aplicaciones, cuentas, plataformas, etc.

- Leer con cuidado los emails que se reciben. Vericar que los sitios remitentes sean
legitimos.

- Cuando por teléfono se ofrezcan premios, préstamos o benecios importantes, no
dar datos de cuentas, tarjetas, y frente a la duda consultar a alguien de confianza.

-No usar equipos publicos o de terceros para acceder a las aplicaciones o sitios de

bancos.

- No usar redes de wi-fi publicas para acceder a sitios que soliciten contrasefias.



La palabra de los expertos

Con la pandemia por el COVID-19 los ataques de tipo phishing se hicieron cada vez

mas frecuentes. “Consiste en un engafio que representa el 45% de los ataques de

seguridad. En algunos casos, los estafadores crean sitios o cuentas falsas en redes

sociales imitando sociales. Usan los mismos logos y la direccién de correo de la

empresa dentro de la pagina o el mensaje que envian a sus victimas. Por ejemplo,

les ofrecen una solucidn o les anuncian de algin presunto inconveniente y les

solicitan su informacion privada con el falso propdsito de ayudarlas”, resumié Zurdo.
Kirschbaum, también destacé a la pandemia como un factor determinante en este tipo de delitos:
“Mucha gente comenzo a usar herramientas digitales que antes no usaba, y por supuesto los
atacantes aprovechan esta situacion y la falta de conocimiento en medidas de proteccién”.

El sistema utilizado en la estafa a las jubiladas de Tigre, con llamadas telefdénicas,
se llama “vishing”o “phishing por voz” . “Es una forma de ingenieria social, donde la
gente no sabe que estad hablando con un impostor. Piensan todo el tiempo que
estuvieron hablando con una persona de soporte técnico de un banco o del ANSES.
Es una vieja técnica que se ha reutilizado y optimizado en los ultimos tiempos”,
confirmé Zurdo, que aclara que siempre hay que “prestar atencidn si recibimos un
mensaje a través de Instagram, WhatsApp o SMS donde el estafador se hace pasar
por una entidad oficial".

“El foco deberia estar en la educacidn, en comprender los riesgos y cdmo protegerse
de ellos, en concientizarse sobre el phishing, los engafios y otras técnicas de
ingenieria social que podrian poner en peligro la identidad y la informacion de las
personas. La tecnologia es imprescindible en la vida cotidiana, por lo cual, la clave
estd en usarla de forma responsable”, resumid Kirschbaum, que aconseja ser
prejuiciosos con los vinculos acortados, con los que llegan por correo electrénico o
por redes sociales y siempre actuar con cautela a la hora de compartir datos
sensibles.

“Debemos desconfiar de soluciones o -regalos- en las redes sociales. En esta estafa
se trata de utilizar cuentas impostoras en las redes para engafiar a los usuarios.
Cuando nos invitan a entrar aalgun sitio, debemos observar muy bien la URL de
cada pagina. En este sentido, una vez que identiquemos la pagina real, deberiamos
guardarla en Favoritos y entrar por alli, en lugar de usar los resultados de
busqueda”, recomienda Zurdo, que también propone crear contrasefas Unicas para
cada sitio. “Las contraseiias universales son cémodas, sin embargo, asumimos un
riesgo al utilizar la misma para muchos sitios web. Si un pirata informatico obtiene
nuestra contrasefia en un sitio web, nuestras otras cuentas serian igualmente
vulnerables a los ataques”.

éSobre quién recae la responsabilidad en casos como estos? “Es dificil determinar
de quién es la responsabilidad y quién debe hacerse cargo. En general, el banco se
hace cargo de compensar a la victima, siempre y cuando se cumplan ciertas



condiciones. Creo que se necesita un esfuerzo conjunto entre el espectro de
usuarios, que deben comprender la importancia de educarse; y las organizaciones,
gue deben fortalecer los controles. En este caso, la vericacion de identidad o los
requisitos necesarios para poder sacar un crédito”, concluyé Kirschbaum.

(Fuente: El Esquiu)



